INFORMACJA DOTYCZACA NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

Urzad Gminy w Kotaczkowie uprzejmie informuje, Ze na skutek zaginiecia pendrive, ktory byt na stanie
Urzedu, doszto do naruszenia bezpieczenstwa danych osobowych tam zapisanych.
Ponizej Urzad przekazuje informacje dot. okolicznosci zdarzenia, wraz z moiliwymi skutkami
i proponowanymi $Srodkami zaradczymi.

Cpis charakteru i ckolicznosci naruszenia:
Na noéniku pendrive zapisane byty dane dotyczgce zbywania majgtku gminnego oraz jego nabywania.

Pendrive zagingt na terenie Urzedu Gminy w Kotaczkowie.

W zwigzku z zaistniatym zdarzeniem, dostep do danych tam zawartych moie uzyskaé osoba
nieuprawniona. Zaistniata sytuacja nie ma wpfywu na tok spraw prowadzonych przez Urzgd Gminy
w Kotaczkowie. '

Dokumenty zawarte na pendrive mogly zawiera¢ w swej tresci imiona i nazwiska, nr PESEL,
numer i seria dowodu osobistego, imiona rodzicéw oraz inne dane zawarte w aktach notarialnych.

Obowigzkiem Urzedu jest poinformowaé Panstwa, ze w zwigzku z tym, iz doszto do zagubienia
pendrive, mozliwe, ze kto§ bedzie prébowat wykorzystac dane tam zapisane.

Ponize] wskazuje opis mozliwych konsekwencji naruszenia ochrony danych osobowych:
— utrata kontreli nad wtasnymi danymi osobowymi—moze dojs$¢ do udziatu w przedsiewzigciach,
w ktorych wystarczy wykazanie sie przez podmiot jedng czy kilkoma danymi, Jakie sg dostepne
na noéniku, aby dziataé w imieniu i na rzecz innej osoby,

— zaloZenie na Pana/i dane osobowe konta internetowego (np. w serwisach spofecznodciowych),

— podszycie sie pod inng osobe lub instytucje w celu wytudzenia od Pana/i dodatkowych

okreslonych informacji (np. danych do legowania, szczegdtéw karty kredytowej),

—~  mozliwe jest uzyskanie przez osoby trzecie, na Pana/i szkode, kredytéw w instytucjach poza
bankowych badz wyludzenie ubezpieczenia |ub $rodkéw z ubezpieczenia co moie
spowodowaé negatywne konsekwencje zwigzane 1z préba przypisania  Pana/i,
odpowiedzialnosci za dokonanie takiego oszustwa,
mozliwa jest réwniez kradziez lub sfatszowanie Pana/i tozsamosci.
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W zwigzku z powyzszym, prosimy Panstwa o czujnosé, a w przypadku uzyskania informacji
o ewentualnych prébach wykeorzystania Parfstwa danych, ktorymi dysponowat Urzad Gminy
w Kofaczkowie — 0 niezwloczne zawiadomienie organow Scigania oraz kontakt z Urzedem.

W zwigzku z uruchomieniem mozliwodci zastrzezenia nr PESEL mozecie Panstwo skorzystacé
z mozliwosci zastrzezenia swojego nr PESEL. Wszystkie niezbedne informacje znajdziecie Panstwo
w pod linkiem: https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie.

W zwigzku z szerokim zakresem danych jaki dotkneto naruszenie macie Parstwo mozliwosé
zastrzezenia swojego dokumentu tozsamosci za pomocy aplikacji bankowej/poprzez przegladarke
ha stronie banku lub w urzedzie gminy. Wiece] informacji znajdziecie Panstwo pod linkiem:
https://www.gov.pl/web/gov/zglos-utrate-lub-uszkodzenie-swojego-dowodu-osebistego-uniewaznij-
dowoad .

Dodatkowao istnieje mozliwoéé ochrony przed wytudzeniami, korzystajgc z Alertéw Biura Informacji
Kredytowej (BIK), gdzie mozecie Panstwo wykupic ustuge SMS, ktdra poinformuje, gdy kto$ ztozy
whiosek o kredyt na Paristwa dane oraz gdy w BIK pojawi sie istotha informacja na Panstwa temat.
Wiece] informacji znajdziecie Panstwo pod linkiem: https://www.bik.pl/ lub pod nr telefonu
22 348 44 44, h




Jednoczesnie zalecamy zachowac ostroznos¢ przy podawaniu danych osobowych innym osobom,
zwilaszcza za posrednictwem Internetu lub telefonu.

Istnieje rowniez mozliwos¢ skorzystania ze S$rodkow ochrony doébr osobistych wskazanych
w art. 24 Kodeksu Cywilnego: ,$§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem,
moze Zqdac zaniechania tego dziafania, chyba ze nie jest ono bezprawne. W razie dokonanego
naruszenia moze on takie zgdac, azeby osoba, ktéra dopuscita sie naruszenia, dopetnita czynnosci
potrzebnych do usuniecia jego skutkow, w szczegdlnosci azeby ztoiyta oswiadczenie odpowiednief
tresci i w odpowiedniej formie. Na zasadach przewidzianych w kodeksie moze on réwniez zqdac
zadoscuczynienia pienieznego lub zapfaty odpowiedniej sumy pienieznej na wskazany cel spofeczny.

$ 2. JeZeli wskutek naruszenia dobra osobistego zostata wyrzqdzona szkoda majgtkowa, poszkodowany
moze zqdac jej naprawienia na zasadach ogdlnych.

$3. Przepisy powyisze nie uchybiajg uprawnieniom przewidzianym w innych przepisach,
w szczegdlnosci w prawie autorskim oraz w prawie wynalazczym.”

Niezaleznie, pragniemy poinformowac, ze ewentualne wykorzystanie danych zapisanych na noéniku
przez osoby nieuprawnione, ktére wejdg w jego posiadanie, jest dziataniem bhezprawnym.
W przypadku odnalezienia pendrive, prosimy o jego zwrot do Urzedu.

Srodki, jakie zostaty podjete przed administratora w celu usuniecia naruszenia ochrony danych
osobowych, w tym zminimalizowania jego ewentualnych negatywnych skutkéw:

Urzad poinformowat o naruszeniu organ nadzorczy — Prezesa Urzedu Ochrony Danych Osobowych.
Zapewniamy, ze Urzad doktada staran, by w petni wyjasni¢ okolicznosci zaistniatego naruszenia.
Podjelismy dziatania, aby nie dopusci¢ do wystgpienia podobnej sytuacji w przysztosci:

— rozpoczecie przegladu i aktualizacji procedur bezpieczeristwa obowigzujgcych w Urzedzie;

— nastepuje sukcesywne zaopatrywanie pracownikéw w stuzbowe szyfrowane nosniki danych;

— przygotowano dla pracownikéw dodatkowa instrukcje w zakresie postepowania w przypadku
naruszenia ochrony danych osobowych;

— pracownicy zostali zobowigzani do uzytkowania wytgcznie stuibowych zaszyfrowanych
nosnikéw pendrive oraz do bezwzglednego stosowania przyjetych w Urzedzie Gminy
w Kotaczkowie zasad ochrony danych osobowych ;

— obecnie stuzba IT Administratora Danych blokuje dostep do nosnikdw zewnetrznych
na stacjach roboczych, ograniczajac uzytkowanie no$nikdw USB do nosnikdw szyfrowanych
wydanych (autoryzowanych) przez stuzbe IT;

— obecnie pracownicy sg dodatkowo szkoleni w zakresie postepowania w przypadku naruszenia
ochrony danych osobowych;

— zaplanowane zostato przeprowadzenie Audytu Ochrony Fizycznej przez Inspektora Ochrony
Danych pod katem weryfikacji stosowania przez pracownikéw przepisdw o ochronie danych
osobowych oraz o ochronie informacji;

— zalecono wszystkim pracownikom przeglad danych znajdujacych sie na nosnikach danych
w celu usuniecia tych informacji, ktorych okres przydatnosci uptynat.

Kontakt z Inspektorem ochrony danych:

Jesli beda Panstwo mieli dodatkowe pytania, czy zechcg nam przekaza¢ dodatkowe informacje
dotyczgce zdarzenia, mogg sie Paristwo kontaktowac z powotanym w Urzedzie Inspektorem Ochrony
Danych - Krzysztofem Juszczakiem — mailowo, na adres iod@comp-net.pl.
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