Zarzadzenie Nr 154/2020
Wjta Gminy Kotaczkowo
z dnia 14 grudnia 2020

W sprawie wprowadzenia
»Planu ciggtosci dziatania
na wypadek dysfunkcji systemu informatycznego
w Urzedzie Gminy Kotaczkowo”

Na podstawie: art. 20 ust. 2 pkt 1 Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia
2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247) zarzadzam, co nastepuje:

§1.

Wprowadzam w zycie ,Plan ciagtosci dziatania na wypadek dysfunkcji systemu
informatycznego w Urzedzie Gminy Kotaczkowo” stanowigcy zatgcznik nr 1 do niniejszego
zarzadzenia.

§2.

Wykonanie zarzadzenia w zakresie wprowadzenia w zycie ,Planu ciggtosci dziatania
na wypadek dysfunkcji systemu informatycznego w Urzedzie Gminy Kofaczkowo” powierza
sie Administratorowi Systemoéw Informatycznych Panu Robertowi Nowakowi.

§3.

Zarzgdzenie wchodzi w zycie z dniem jego podjecia.

Wjt Gminy Kotaczkowo

Teresa Waszak






5.1.

5.2.

Zatgcznik nr 1 do zarzadzenia 154/2020
Wodjta Gminy Kotaczkowo
z dnia 14.12.2020 .

PLAN CIAGLOSCI DZIALANIA
NA WYPADEK DYSFUNKCJI SYSTEMU INFORMATYCZNEGO
W URZEDZIE GMINY KOtACZKOWO

CEL PROCEDURY

Celem Procedury jest minimalizacja zaktécen w realizacji dziatalnosci statusowej Urzedu
Gminy Kotaczkowo w zwigzku z dysfunkcjg systemu informatycznego.

PRZEDMIOT

Przedmiotem procedury jest postepowanie w przypadku zaistnienia zdarzern majacych
wpltyw (réwniez potencjalny) na bezpieczenstwo informacji oraz ciggtos¢ dziatania
Urzedu Gminy Kotaczkowo.

ZAKRES STOSOWANIA

Zdefiniowanie dziatan koniecznych do podjecia w przypadku dysfunkcji

systemu informatycznego.

ODPOWIEDZIALNOSC | UPRAWNIENIA

- Za opracowanie i utrzymanie niniejszego planu ciggtosci dziatania odpowiedzialny
jest ASI

- Za nadzér nad realizacjg dziatan zwigzanych z opracowaniem i utrzymaniem
niniejszego planu ciggtosci dziatania odpowiedzialny jest ASI.

- Za realizacje dziatan przewidzianych w niniejszym planie ciggtosci
dziatania odpowiedzialne sg wskazane w nim osoby.

OPIS POSTEPOWANIA

WARUNKI URUCHOMIENIA PLANU

Plan uruchamiany jest w przypadku dysfunkcji systemu informatycznego, majgcej wptyw
na ciggtosc dziatania Urzedu Gminy Kotaczkowo.

OSOBY ORAZ ZASOBY WYMAGANE DO REALIZACJI PLANU

O uruchomieniu planu decyduje Wajt (ADO), Administrator Systemu Informatycznego.



6. DZIALANIA

ZAPEWNIAJACE

PRZYWROCENIE

DZIALALNOSCI STATUTOWE)

ZDOLNOSCI

REALIZACII

Lp. [Funkcja Opis dziatan Potrzebne zasoby / odpowiedzialni
1) [Zweryfikowac zasadnos¢ [Sprawdzi¢, czy zgtoszenie dotyczy Zapewnic:
zgtoszenia od zdarzenia spowodowanego awarig - dostep do infrastruktury informatyczne;j
uzytkownika systemu informatycznego. na stanowisku, skad pochodzi zgtoszenie.
Odpowiedzialny: ASI
2) |Ustali¢ zrédta awarii Ustali¢ co jest przyczyng awarii: Zapewnic:
- przerwa w zasilaniu pradem, - dostep do serwerowni oraz do sprzetu,
- brak potaczenia z siecig Internet, ktory ulegt awarii,
- wadliwe dziatanie sprzetu, - kontakt z osobg, ktéra moze w porze
- wadliwe dziatanie aplikacji, nocnej pobrac klucze do Urzedu,
- wadliwe dziatanie systemu, na ktorymf- w przypadku zablokowania zamka
uruchomiona jest aplikacja. wezwac $lusarza,
- w przypadku awarii zasilania
elektrycznego wezwac elektryka.
Odpowiedzialny: ASI
3) |Okresli¢ skale awarii Ustali¢, czy awaria powoduje Zapewnic:
zatrzymanie pracy: - kontakt z kluczowymi pracownikami
- jednego pomieszczenia pracy (od 1 dofurzedu, lista z numerami telefondw.
3 0sob) Odpowiedzialny: ASI
- kilku pomieszczen (od 4 do 14 osdb)
- catego budynku urzedu.
4) |Ustali¢ czy wznawianie  |Dziatanie ma na celu zweryfikowanie, [Zapewnic:
ustugi moze odbywac sie |czy wznawiane ustugi uruchamiane a) mozliwos¢ uruchomienia dowolnych
w dotychczasowej beda w dotychczasowej lokalizacji, czy |ustug w lokalizacji:
lokalizacji w lokalizacjach alternatywnych. - infrastrukture sieciowa,
- zasilanie prgdem,
Odpowiedzialny: ASI
5) |Zakupi¢ niezbedne W przypadku braku Zapewnic:
elementy wyposazenia, |mozliwosci zakupu nalezy - Srodki na zakup elementéw
dokona¢ naprawy znaleZ¢ rozwigzanie alternatywne niezbednych do ponownego
(wymiany) urzadzen, (np. zdecydowaé uruchomienia systemu.
uruchomic aplikacje o przeniesieniu aplikacji na Odpowiedzialny: ASI
state na inny serwer).
6) [Zweryfikowaé mozliwos¢ [Sprawdzi¢, czy aplikacja moze by¢ Odpowiedzialny: ASI
przeniesienia aplikacji na juruchomiona na ktéryms z dziatajacych
inny serwer poprawnie serwerow.
7) |Przygotowad serwer Uako serwer zastepczy mozna Zapewnic:
zastepczy wykorzystac¢ np. Komputer typu - maszyne dowolnego typu, ktéra w
desktop, ktéry nalezy odpowiednio podstawowym zakresie pozwoli na
skonfigurowaé. Po uruchomieniu uruchomienie podstawowych ustug.
aplikacji na serwerze zastepczym Odpowiedzialny: ASI
nalezy przetestowac jej dziatanie.
8) |Podjac decyzje o terminie |W razie koniecznosci nalezy Zapewnic:
odtworzenia maszyny skontaktowac sie z wtasciwymi - kontakt z kluczowymi pracownikami
kierownikami komorek wydziatow, lista z numerami telefonow.
organizacyjnych. Odpowiedzialny: ASI
9) |Przywrdcic Sprébowac usunac przyczyne Zapewnic:
funkcjonowanie nieprawidtowego dziatania. W razie - dostep do najbardziej aktualnej wersji
aplikacji / systemu koniecznosci nalezy odtworzy¢ aplikacji,
aplikacje korzystajac z kopii - dostep do aktualnej bazy danych.
zapasowych. Odpowiedzialny: ASI
10) [Sprawdzenie Po przeniesieniu / uruchomieniu nalezy|Odpowiedzialny: ASI
aplikacji / systemu zweryfikowaé prawidtowe
funkcjonowanie aplikacji / systeméw
zainstalowanych na serwerze.
11) lUruchomienie ustugiw  |Po uruchomieniu ustugi nalezy Zapewnic:

systemie informatycznym
Urzedu

powiadomié wiasciwych kierownikéw o
tym fakcie.

- kontakt z kluczowymi pracownikami
wydziatow, lista z numerami telefonow.

Odpowiedzialny: ASI




7. WYKAZ ZEWNETRZNYCH UStUGODAWCOW

7.1. Ustugi $lusarskie:
- pracownik gospodarczy Urzedu Gminy Kotaczkowo.

7.2. Ustugi elektro-energetyczne:
- elektryk uprawniony Robert Kaczmarek.

8. TESTOWANIE PLANU

Lp. Opis testu Termin Oczekiwany wynik Osoba
realizacji odpowiedzialna
1) |Symulacja wytgczenia serwera danej aplikacji, 1dzien |Wznowienie dziatania ustugi,|ASI
brak mozliwosci wykonywania ustug, symulacja na mozliwie na nowej maszynie
podstawie scenariusza zawartego w protokole.

9. SZKOLENIE DLA UCZESTNIKOW PLANU

Uczestnicy planu sg zapoznawani z jego trescig kazdorazowo przed przeprowadzeniem
jego testowania.

10. AKTUALIZACJA PLANU

Plan aktualizowany jest kazdorazowo w przypadku zmian kadrowych oraz w przypadku
niepowodzenia w jego testowaniu.




